INF 1160 – Les réseaux d’entreprise

Étude de cas
Questionnaire - Liste de vérification 

Ce questionnaire vous est remis à titre de référence pour vous aider dans l’élaboration de votre stratégie pour sécuriser le réseau. Certaines questions vont au-delà du cadre de ce cours et ne s’appliquent pas. Veuillez répondre au mieux de vos connaissances et en fonction du réseau proposé. Vous pouvez bien sûr compléter ce questionnaire en y apportant des solutions de votre cru.
Note.– Vous n’avez pas à remettre ce document avec votre travail.
En général

Que signifie « sécurisé » dans la société de réseau actuelle? 

___________________________________________________

Qui sera responsable de la sécurité du réseau dans l’entreprise?

​​​​​​​​​​​​​​​​​​​​​​​​​​​​​______________________________________________________

Qu'apporte concrètement la sécurité des réseaux à votre entreprise? 

____________________________________________________

Comment se protéger suffisamment contre les fraudeurs? 

___________________________________________________

Quel est le coût d'une politique de sécurité optimale? 

___________________________________________________

Où situez-vous les techniques de sécurité au sein du modèle OSI? 

____________________________________________________

Sécurité au niveau du matériel et du logiciel : quelles sont les applications les plus courantes et les plus sûres?

________________________________________________________________

De quoi faut-il absolument tenir compte lorsqu'on veut protéger efficacement un réseau? 

_____________________________________________________

Comment trouver le bon équilibre entre mesures techniques et mesures organisationnelles pour atteindre une sécurité efficace et effective du réseau? 

– Comment évaluer l'exclusivité, l'intégrité et la disponibilité relatives de votre information?

 _______________________________________________________
–
Quelles sont les conséquences de la sécurité de réseaux pour votre organisation? 


_________________________________________________________________

–
Sécurité des réseaux d'un point de vue juridique : de quoi faut-il tenir compte? 

___________________________________________________________________

–
Comment parvenir au bon équilibre entre sécurité optimale d'un réseau et contraintes opérationnelles par suite d'une sécurité stricte? 

_________________________________________________________________


Pourquoi une politique de sécurité est-elle un facteur indispensable au sein de votre organisation actuelle? ___________________________________________________________

Quel point de départ adopter pour la formulation d'une politique de sécurité? 

___________________________________________________________

De quoi faut-il tenir compte pour que votre politique de sécurité soit parfaitement harmonisée aux processus de votre entreprise? 

___________________________________________________________
Qui assume quelles responsabilités en matière d'élaboration et d'exécution de la politique de sécurité? 

__________________________________________________________
Comment envisagez-vous la structure de votre plan de sécurité? 

_________________________________________________________
Quels sont les standards de sécurité les plus importants pour vous? RFC1244, RFC2196 

_________________________________________________________
Contre quels risques allez-vous vous protéger exactement? Où se situent la plupart des risques? 

_________________________________________________________
Identifiez les points faibles de votre réseau. Analyse des risques : 

–
Où se situent les points faibles de votre réseau TCP/IP? Comment allez-vous les protéger? ​​​​​​​​​​​​​​​​​​​________________________________________________
–
Est-il opportun de prendre des mesures de sécurité aussi bien au niveau de chaque PC qu'au niveau du réseau local? ______________________________
 Au niveau du réseau local
–
La plupart des menaces proviennent-elles de la liaison LAN-WAN? 

_________________________________________________________
–
Comment limiter les risques d'une connexion entre votre réseau d'entreprise/Intranet et l'Internet? 


_________________________________________________________
–
Comment assurer la sécurité de la messagerie électronique? 


__________________________________________________________
–
De quoi avez-vous besoin pour protéger vos données et quelle est l'approche la plus efficace en la matière? 


___________________________________________________________
–
Les mesures de sécurité concernent-elles les appels effectués par vos télétravailleurs? 

 
_____________________________________________________________

Votre société travaille‑t‑elle sur des données sensibles? Si oui, vous avez besoin d'une sécurité centralisée. Où seront placés les serveurs de votre réseau? Si des données sensibles sont transmises sur le réseau, les serveurs doivent se trouver en lieu sûr.

	Nom ou désignation du serveur
	Emplacement

	
	


Politique des mots de passe (authentification)
Quelles méthodes d'authentification des utilisateurs employez-vous? 

_____________________________________________________
Mots de passe : sont-ils réellement sûrs? 

_____________________________________________________
Quand les mots de passe « one time » constituent-ils une bonne solution pour vous? 

______________________________________________________

Certaines ressources doivent‑elles ne pas être accessibles à certains employés ou visiteurs? Si oui, lesquelles? Si oui, attribuez des mots de passe et définissez une stratégie en la matière.

_____________________________________________________________
Du fait des méthodes de travail en vigueur dans votre entreprise, existe‑t‑il un risque pour que les mots de passe soient transmis oralement, soient empruntés, voire volés? Si oui, attribuez des mots de passe qui expireront à l'issue d'une durée prédéterminée.

​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​_____________________________________________________________
Certaines données sont‑elles si importantes qu'il faille prohiber les mots de passe évidents (prénoms, anniversaires, numéros de sécurité sociale, etc.)? Si oui, utilisez une stratégie de mots de passe qui oblige l'utilisateur à recréer périodiquement son mot de passe et à choisir un mot de passe différent à chaque fois (le système conserve l'historique des mots de passe déjà utilisés).

________________________________________________________________
Est‑il possible qu'un utilisateur de votre site essaie d'utiliser l'ordinateur d'un autre utilisateur sans son autorisation, ou bien qu'il essaie de se connecter au réseau sous le nom d'un autre utilisateur, toujours sans en avoir demandé la permission? Si oui, verrouillez un compte après un certain nombre de tentatives infructueuses de frappe du mot de passe.

_________________________________________________________________
Faut‑il surveiller ou restreindre l'accès à certaines ressources ou périphériques sensibles, ou bien faut‑il identifier les utilisateurs ayant accédé à certaines ressources pendant une période donnée? Si oui, mettez en place un système d'audit.

______________________________________________________________
Serait‑il préoccupant que des employés (permanents ou temporaires) copient des données sur des disquettes (ou bien téléchargent des données), puis les emportent avec eux pour les utiliser à mauvais escient? Si oui, utilisez des ordinateurs sans disque.

_________________________________________________________________
Certaines de vos données pourraient‑elles être utilisées contre votre société si elles tombaient entre des mains hostiles? Si oui, mettez en place un système de cryptage.

_________________________________________________________________
Utilisez-vous un économiseur d'écran avec mot de passe? Lorsqu'une personne s'absente de son bureau, si le poste reste connecté au réseau, un individu pourrait-il s'introduire avec des droits qui ne sont pas les siens?
​​​​​​​​​​​​​​​​​​​​​​​​​​​_________________________________________________________________
La gestion des mots de passe est-elle rigoureuse? – Chaque utilisateur doit disposer d'un mot de passe. – Le mot de passe doit comporter au minimum 5 caractères dont un numérique. – Il doit être changé tous les 30 ou 60 jours. Il est primordial de ne pas utiliser des mots de passe triviaux (prénom de sa famille, hobby, nom du chien...). Il faut aussi supprimer les mots de passes standard (system, oper, admin, login...) souvent livrés avec le système. 

___________________________________________________________________
L'ensemble des composants réseaux sont-ils correctement répertoriés dans un outil de gestion de parc? Un outil de gestion de parc permet de recenser les ressources pour faciliter le travail de sécurisation. 

___________________________________________________________________
Le réseau est-il ouvert à des intervenants extérieurs (consultants)? L'ouverture à des tiers constitue toujours un risque. Il faut dans ce cas ne leur attribuer que des droits minimums, leur faire signer une décharge et surveiller leur activité. 

____________________________________________________________________
Utilisez-vous les fonctions de log et d'audit de votre système? Les fonctions systèmes de sécurité sont généralement sous-utilisées pour des motifs de performance. Veillez à ce que les log soient activées et étudiez les rapports fournis pour détecter d'éventuelles anomalies. 

​​​​​​​​​​​​​​​​​__________________________________________________________________
Avant toute chose, s'est-on assuré que l'on possède une licence pour chacun des logiciels utilisés sur chaque poste de l'entreprise? Vous devez être en mesure de produire les licences (le coût peut être élevé) de chaque poste de travail. Cela concerne également les logiciels livrés gratuitement avec le matériel. Assurez-vous dans ce cas également que vous disposez d'une licence, et que le produit est bien spécifié sur la facture. 
________________________________________________________________

Si votre contrat de licence prévoit une autorisation de « n » utilisateurs simultanés, disposez-vous d'un outil permettant de bloquer les connexions à partir de « n+1 » utilisateurs? Ce type d'outil permet de s'assurer que le serveur est en conformité avec le contrat de licence et permet dans certains cas d'éviter l'achat de licences inutiles. 

________________________________________________________________
A-t-on consulté le département juridique pour s'assurer que l'on est en conformité avec la loi? 

__________________________________________________________________
En cas de connexions externes, les ports sont-ils protégés par un système de rappel automatique? Les mots de passe pouvant être piratés par des personnes malveillantes, il est préférable de se doter d'un modem à rappel automatique : lorsque l'utilisateur autorisé se connecte, le modem raccroche et rappelle l'utilisateur concerné. 

___________________________________________________________________
Comment contrôler en permanence les anomalies survenant sur votre réseau et comment réagir immédiatement et de façon adéquate? 

______________________________________________________________________
Que peut vous offrir le marché de solutions de détection des intrusions? 

______________________________________________________________________
Plan de secours
Avez-vous fait une évaluation objective de toutes vos mesures de sécurité? 

_____________________________________________________________________
Un plan de secours a-t-il été élaboré? Ce plan couvre-t-il tous les systèmes du réseau? 

______________________________________________________________________
Les services utilisateurs ont-ils participé à la mise au point du plan? Le plan a-t-il été diffusé et le personnel informé et formé? 

_____________________________________________________________________
Comment faire en sorte que vos mesures de sécurité soient exploitées de manière réaliste? 

_____________________________________________________________________

Comment sensibiliser vos utilisateurs à l'importance critique de votre politique de sécurité? 

_____________________________________________________________________

Comment préserver la politique de sécurité que vous avez élaborée? 

_____________________________________________________________________

Comment se présentent les tâches répétitives en matière de sécurité de réseau? 

_____________________________________________________________________

Comment organiser une supervision régulière et efficace des mesures de sécurité prises? 

_____________________________________________________________________

Qui est responsable de la gestion? Responsabilité et audit 

_____________________________________________________________________

Quelles sont les techniques de gestion de la sécurité et d'audit? Allez-vous confier cette gestion à un sous-traitant ou l'assumer vous-même? 

_____________________________________________________________________

Le plan est-il régulièrement testé en grandeur nature : batch et TP? Un plan non testé dans des conditions proches d'un sinistre a peu de chances de s'appliquer dans de bonnes conditions. Les tests doivent être réalisés au minimum une fois par trimestre. 

_____________________________________________________________________

Prévention de la perte des données

« La sauvegarde ne sert à rien si l'on n'est pas en mesure de restaurer correctement les données qui ont été supprimées ou endommagées. » Pour l'entreprise, le véritable enjeu est bel et bien celui de la récupération des données perdues 

Sylvain David, chef de produit chez Compaq

Sauvegardes
Les données critiques des disques durs des postes de travail sont-elles régulièrement sauvegardées? Les sauvegardes doivent être faites soit localement par l'utilisateur, soit en centralisé à l'aide d'outils de sauvegarde. Une sauvegarde quotidienne pour les fichiers clés, une sauvegarde par incrément chaque semaine et une sauvegarde complète par mois. 

_____________________________________________________________________

Les données du serveur sont-elles rigoureusement sauvegardées? Une sauvegarde par incrément doit être faite quotidiennement ou plusieurs fois par jour et une sauvegarde complète chaque semaine. 

_____________________________________________________________________

Les sauvegardes complètes sont-elles stockées hors site dans un lieu sécurisé contre le vol et les accès non autorisés? 

_____________________________________________________________________

Les fichiers obsolètes sont-ils régulièrement purgés? Les utilisateurs disposent-ils d'emplacements limités sur le serveur? Conserver des fichiers superflus constitue une dépense inutile. En matière de sécurité, cela allonge inutilement les temps de sauvegarde au point parfois de dissuader la prise de sauvegardes. 

_____________________________________________________________________

Le système de sauvegarde est-il régulièrement testé pour vérifier sa qualité? En général, une sauvegarde sur dix ne peut pas être restaurée, il est donc primordial de tester une fois par mois les sauvegardes clés pour l'entreprise. 

_____________________________________________________________________

Vos ordinateurs sont‑ils actuellement protégés contre les virus?
_____________________________________________________________________

Qui sera principalement chargé de sauvegarder le système?
_____________________________________________________________________

Où sont situés les bandes et le calendrier de sauvegarde?
_____________________________________________________________________

Vos bâtiments sont‑ils dotés d'un système de régulation électrique et d'une alimentation de secours?
_____________________________________________________________________

Votre société peut‑elle se permettre une interruption du réseau si le serveur tombe en panne?
_____________________________________________________________________

Si vous optez pour un système redondant, les performances doivent‑elles passer avant les coûts?
_____________________________________________________________________

Performances du réseau

Les questions suivantes vous aideront à mettre en place le système de surveillance approprié.

Le système d'exploitation réseau que vous envisagez d'utiliser dispose‑t‑il d'outils de surveillance intégrés?
_____________________________________________________________________

Qui sera responsable de la surveillance du comportement du réseau?
_____________________________________________________________________

Où se trouve le journal du réseau, et qui le détient?
_____________________________________________________________________

Qui est responsable de la création et du contrôle des valeurs de référence?
_____________________________________________________________________

Naviguer sur le Web en toute sécurité?

Quelles sont les possibilités et les contraintes d'un pare-feu? 

_____________________________________________________________________

À quoi devez-vous prêter attention lorsque vous sélectionnez/achetez des pare-feu? 

_____________________________________________________________________

Logging, monitoring, auditing : comment suivre ces actions chez vos utilisateurs? 

_____________________________________________________________________

Un pare-feu est-il suffisant ou vous faut-il davantage? 

_____________________________________________________________________

Où se situent les problèmes de sécurité dans l'usage de la messagerie électronique? 

_____________________________________________________________________

Quand risquez-vous des problèmes avec les serveurs Web? 

_____________________________________________________________________

Comment sécuriser votre transaction Web? 

_____________________________________________________________________

Que peut-on dire de la sécurité de Java, Javascript, ActiveX et des plug-ins? 

_____________________________________________________________________

Quel risque les cookies présentent-ils? 

_____________________________________________________________________

